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1. Rekisterin nimi Laboratoriorekisteri
2. Rekisterinpitaja Fimlab Laboratoriot Oy
Pl 66

33101 Tampere

3. Yhteyshenkilo
rekisteria koskevissa
asioissa ja
organisaation
nimittama
tietotuojavastaava

Merja Maijala
Tietosuojavastaava

puh: 03-311 75259

sahkoposti: tietosuoja@fimlab.fi

4. Henkilotietojen
kasittelyn tarkoitus ja
kasittelyn
oikeusperusta

Laboratoriorekisteriin tallennettujen henkilotietojen kasittelyn perusteena
on kasittelytapaus- tai alarekisterikohtaisesti joko asiakkaan kanssa
solmitun sopimuksen tuottaminen, rekisterinpitajan lakisaateisten
velvoitteiden noudattaminen, asiakkaan antama suostumus, yleista etua
koskevan tehtavan suorittaminen tai rekisterinpitajan oikeutettujen etujen
tuottaminen.

Fimlab Laboratoriot Oy kayttaa rekisteria seuraaviin tarkoituksiin:

o Diagnostiikka, laboratoriotutkimusten ja -tulosten tuottaminen,
sailytys seka seurantatutkimusten mahdollistaminen

e Verikeskustoiminta

e Potilaan hoitaminen

e Laboratoriotoiminnan tilastointi, raportointi, laskutus ja suunnittelu

e Laboratorion toimintaa tukevien jarjestelmien ja laitteiden toiminnan
validointi tarvittaessa

o Lakisaateisten tietojen poiminta ja toimitus valtakunnallisiin
rekistereihin

e Tieteellinen tutkimustoiminta

e Diabeteksen omamittauspalvelussa kaytettavien laitteiden hallinta

e Organisaation oman toiminnan ja prosessien seuranta ja
kehittdminen seka laadunvalvonta

e Rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamisen
edellyttamat tehtavat

e Yksityisesta terveydenhuoltotoiminnasta annettujen saadosten ja
maaraysten toteuttamien

e Terveydenhuollon henkilokunnan ja opiskelijoiden kouluttaminen
yrityksen sisalla seka rekisterin anonymisoidun tiedon kaytto
koulutusmateriaalin tuottamisessa

Looginen laboratoriorekisteri sisaltaa seuraavat alarekisterit, joista
yllapidetaan omat tietosuojaselosteet:

¢ Hedelmoityshoitolaboratorion potilaat

e Virtaussytometrien arkisto
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Patologian kuvat

Potilasneuvottelut

Genetiikan sailytettavat naytteet
Kantasolulaboratorion rekisteri
Hyytymishairidrekisteri

Mikrobiologian sekvensointi core rekisteri

Fimlab toimii henkilotietojen kasittelijana useille asiakasorganisaatioilleen
laboratoriotoiminnan osalta tekemiensa sopimusten mukaisesti. Fimlabilla
on myos yksityispotilaita (maksavat itse tutkimuksensa) asiakkainaan.

5. Rekisterin
tietosisalto

Rekisterdidysta voidaan tallentaa seuraavat henkil6tiedot:
e Potilaan nimi ja henkilotunnus
e Yleisesti tiedossa olevat yhteystiedot
e Terveystiedot
e Laboratoriotutkimuksen tiedot; esim. kasittelyn ajankohta, vastaus,
lausunto
o Lahetetiedot; esim. pyytava yksikko, toivottu naytteenottoaika,
tarvittavat esitiedot, hoitava osasto
e Naytenumero
Naytteenoton ja naytekasittelyn tiedot; esim. ajankohta, toimipiste,
naytteenottaja
Tiedot potilaan saamista verituotteista ja ajankohdasta
Potilaiden kanssa yhteydenpitoon liittyvat tiedot
Laadunseurannan tiedot
Tutkittavat naytemateriaalit tai niiden kuvat
Hemostaasitutkimuksiin liittyvat sukulaistiedot

Tarkempi listaus rekisteriin tallennettavista henkilotiedoista saatavilla
pyynnosta tietosuojavastaavalta (tietosuoja@fimlab.fi).

6. Sadnnonmukaiset
tietoldhteet

Tiedot henkilorekisteriin saadaan lahettavan terveydenhuollon hoitoyksikon
lahetteesta, potilaalta itseltdan tai hanen edustajaltaan, yrityksen
henkilokunnalta (omassa toiminnassa syntynyt tieto),
laboratoriotietojarjestelmista, laboratoriotuotannon laitteilta, yrityksen
alihankkijoiden ja hajautettujen naytteenottojen toimijoilta ja tuotannon
jarjestelmista, asiakasorganisaatioiden potilastietojarjestelmista ja
henkilotietokannasta, asiakasorganisaatioiden pyyntoja tekevalta ja
konsultaatioihin osallistuvalta henkildkunnalta.

7. Tietojen
vastaanottajat

Laboratoriorekisterista voidaan tehda seuraavia tietoluovutuksia:

e Luovuttaa tietoa potilaan tai hanen laillisen edustajansa tai
huoltajansa kirjallisella suostumuksella EBMT:n rekisteriin
Alankomaihin

e Fimlabin rekisterinpidon alaisen potilastietoa voidaan luovuttaa
potilaan nimenomaisella suostumuksella esim. yksityiselle ladkarille
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e Joidenkin asiakasorganisaatioiden tilauksesta toteutetaan
laboratoriotietojen valittaminen Kanta-palveluiden Potilastiedon
arkistoon

e Laboratoriotutkimuspyynnot toimitetaan alihankkijoiden
tuotantotietojarjestelmiin alihankittujen tutkimusten osalta
sopimuksen mukaisesti

e Asiakasorganisaation ladkareilla on tekninen katseluyhteys toisen
organisaation laboratoriotutkimustietoihin potilaan antamalla
suostumuksella

o Tieteellisille tutkimusryhmille voidaan luovuttaa tarvittavaa tietoa
joko rekisterdidyn nimenomaisella suostumuksella, rekisterinpitajan
antamalla kirjallisella luvalla tai tutkimusryhman saaman THL:n
kirjallisen luvan perusteella

e Tarvittavat lakisaateiset viranomaisluovutukset mm. tartuntautien
osalta THL:lle

8. Tietojen siirto EU:n
tai ETA:n ulkopuolelle

Lahtokohtaisesti rekisterin henkilGtietoja ei siirreta EU:n tai ETA:n
ulkopuolelle.

Eraiden laboratorion analytiikkalaitteiden teknisen yllapidon ja
rekisterinpitajan velvoitteiden varmistamiseksi on laite-
/jarjestelmatoimittajalla paasy laitteessal/jarjestelmassa oleviin
henkilotietoihin EU:n tai ETA:n ulkopuolelta. Myds yksittaisia,
harvinaisempia tutkimuksia voidaan lahettaa analysoitavaksi
alihankintalaboratorioon EU:n tai ETA:n ulkopuolelle. Talléin henkildtietojen
siirto kolmansiin maihin on varmistettu EU:n maakohtaisella tietosuojan
riittdvyytta koskevalla paatoksella, rekisterdidyn nimenomaisella
suostumuksella tai huolehtimalla siirrosta asianmukaisia suojatoimia
soveltaen.

9. Henkil6tietojen
sailytysaika

Rekisteriin kerattyja tietoja sailytetaan ainoastaan niin kauan ja siina
laajuudessa kuin on tarpeellista suhteessa niihin alkuperaisiin tai
yhteensopiviin tarkoituksiin, joihin henkilotiedot on keratty. Rekisteriin
tallennetut henkiltiedot poistetaan, kun niiden kasittelylle ei ole enaa
laillista perustetta.

10. Rekisterin
suojauksen periaatteet

Rekisterin tietoturvallisuus seka henkildtietojen luottamuksellisuus, eheys
ja kaytettavyys varmistetaan asianmukaisin teknisin ja organisatorisin
toimenpitein.

Rekisterin manuaalista aineistoa sailytetaan arkistossa ja
laboratorioyksikdiden valvotuissa tiloissa, joissa on kulunvalvonta ja/tai
ovien lukitus. Rekisterin sahkaisesti tallennetut tiedot on suojattu
tietoturvallisesti niin, etta niitd paasee katsomaan vain organisaation
sisaverkosta. Tietojarjestelmien ja tiedostojen kayttooikeudet perustuvat
henkilokohtaisiin kayttdoikeuksiin ja niiden kayttéa valvotaan.
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Tietokannat sailytetaan atk-palveluntuottajan toimesta. Tietojen
sailytyksessa noudatetaan Fimlab Laboratoriot Oy:n tietoturvasta ja
tietosuojasta annettuja ohjeita.

11. Oikeus tietojen Rekisteroidylla on oikeus tarkastaa, mitd hanta koskevia tietoja rekisteriin
ta_Lk?Sta'T"see“ j?t 15 |ON tallennettu. Tarkastus- tai oikaisupyynto voidaan tehda toimittamalla
joa'1as')s emiseen (art. Kirjallinen pyynto tietosuojavastaavalle (tietosuoja@fimlab.fi). Pyynnon

toimittamisen jalkeen rekisterdidyn tulee tunnistautua rekisterinpitgjan
toimipisteessa pyynnon esittajan henkildllisyyden todentamiseksi
rekisterinpitajan antamien tarkempien ohjeistusten mukaisesti tai
vaihtoehtoisesti rekisterinpitaja voi edellyttaa rekisteroitya toimittamaan
tarvittavat lisatiedot henkilollisyyden todentamiseksi pyynnon kohteena
olevien tietojen arkaluonteisuuden vuoksi.

12. Oikeus tietojen Rekisterdidylla on oikeus saada hanta koskevat henkilétiedot poistettua

poistamiseen (art. 17) | jiman ajheetonta viivytysta edellyttien, etta

e henkildtietoja ei enda tarvita niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niitd muutoin kasiteltiin;

e rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut,
eika kasittelyyn ole muuta laillista perustetta;

¢ henkildtiedot on keratty alaikaiselta;

¢ henkildtietoja on kasitelty lainvastaisesti; tai

¢ henkilétiedot on poistettava unionin oikeuteen tai kansalliseen
lainsdadantdodn perustuvan lakisaateisen velvoitteen
noudattamiseksi.

Pyyntd tietojen poistamisesta voidaan tehda toimittamalla kirjallinen pyynto
tietosuojavastaavalle (tietosuoja@fimlab.fi). Pyynnon toimittamisen jalkeen
rekisterdidyn tulee tunnistautua rekisterinpitajan toimipisteessa pyynnon
esittdjan henkildllisyyden todentamiseksi rekisterinpitajan antamien
tarkempien ohjeistusten mukaisesti tai vaihtoehtoisesti rekisterinpitaja voi
edellyttaa rekisterditya toimittamaan tarvittavat lisatiedot henkildllisyyden
todentamiseksi pyynnon kohteena olevien tietojen arkaluonteisuuden
VUOKSiI.

Rekisterinpitajalla voi olla poistopyynnosta huolimatta peruste jatkaa
rekisteriin tallennettujen henkilétietojen kasittelya EU:n yleisen tietosuoja-
asetuksen 17 artiklan 3. kohdan mukaisen oikeudellisen syyn perusteella.

13. Oikeus kasittelyn | Rekisterdidylla oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya silta

rajoittamiseen (art. 18) | osin kuin pakottava lainsaadanto ei sitd esta tai rajoita, jos

o rekisterdity kiistaa henkildtietojen paikkansapitavyyden;

o kasittely on lainvastaista ja rekisteroity vastustaa henkilotietojen
poistamista ja vaatii sen sijaan niiden kayton rajoittamista;

e rekisterinpitaja ei enaa tarvitse kyseisia henkilotietoja kasittelyn
tarkoituksiin, mutta rekisteroity tarvitsee niita oikeudellisen vaateen
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laatimiseksi, esittamiseksi tai puolustamiseksi.

Kasittelyn rajoittamista koskeva pyynto voidaan tehda toimittamalla
Kirjallinen pyynto tietosuojavastaavalle (tietosuoja@fimlab.fi). Pyynnon
toimittamisen jalkeen rekisterdidyn tulee tunnistautua rekisterinpitgjan
toimipisteessa pyynnon esittajan henkildllisyyden todentamiseksi
rekisterinpitajan antamien tarkempien ohjeistusten mukaisesti tai
vaihtoehtoisesti rekisterinpitaja voi edellyttaa rekisterditya toimittamaan
tarvittavat lisatiedot henkilollisyyden todentamiseksi pyynnon kohteena
olevien tietojen arkaluonteisuuden vuoksi.

14. Oikeus peruuttaa
suostumus (art.7)

Rekisterdidylla on oikeus peruuttaa kasittelyyn antamansa suostumus,
milloin tahansa taman vaikuttamatta suostumuksen perusteella ennen tata
suoritetun kasittelyn lainmukaisuuteen.

15. Oikeus siirtaa
tiedot jarjestelmasta
toiseen (art. 20)

Rekisterdidylla on oikeus saada hanta koskevat henkilotiedot, jotka han on
itse toimittanut rekisterinpitajalle, jasennellyssa, yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa, ja oikeus siirtaa kyseiset tiedot toiselle
rekisterinpitajalle. Tama oikeus koskee henkildtietoja, joita on kasitelty
ainoastaan automaattisesti ja suostumuksen perusteella tai sopimuksen
taytantdonpanemiseksi. Pyynnon toimittamisen jalkeen rekisterdidyn tulee
tunnistautua rekisterinpitajan toimipisteessa pyynnon esittgjan
henkilollisyyden todentamiseksi rekisterinpitajan antamien tarkempien
ohjeistusten mukaisesti tai vaihtoehtoisesti rekisterinpitaja voi edellyttaa
rekisteroitya toimittamaan tarvittavat lisatiedot henkildllisyyden
todentamiseksi pyynnon kohteena olevien tietojen arkaluonteisuuden
VUOKSiI.

16. Oikeus tehda
valitus
valvontaviranomaiselle
(art. 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevia henkildtietojen kasittelyssa rikotaan
soveltuvaa tietosuojasaantelya.
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